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的資訊安全
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門禁安全

2

AGENDA



3關於柏聯

網路攝影機 光纖網路 智能影像分析辨識 伺服器

人臉辨識系統 加密門禁系統 容留管理系統 雲端智慧零售分析
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火警警報整合應用

生產履歷條碼整合

穿戴式攝影機

群創光電

製造業

CCTV影像系統

HID加密卡片

矽品

廠區人臉辨識門禁

防爆區影像監控

緯創

730天生產履歷錄影系統

杜邦化學
人臉辨識門禁管理系統

三菱電梯總部
人臉辨識與口罩測溫

門禁管理系統

中磊電子總部



成功客戶



Site Security Certification：針對生產製造作業廠址，確保
生產製造過程的安全性，符合ISO15408認證等級的要求。

該準則集合歐、美資訊安全技術準則 (最開始源自於軍方)，
評估結果與認證之安全保障等級目前承認至 EAL 5 等級)。



7門禁卡一分鐘全破解

1

2



8什麼是安全的門禁架構

TLS

AES
256bitOSDP v2

門禁權限控制器
I/O

控制模組 門禁管理軟體門禁讀卡機加密卡片

Seos
(AES-128bit)

單機門禁主機

資料不
安全

接點短
路開門

加密
不足
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高頻加密與低頻混合卡 13.56MHz加密卡 雙高頻混合加密卡

HID全方位卡片種類



雙高頻混合加密卡案例分享

需更換所有人

員的門禁卡

如果需要

EAL5等級卡

片一定要攜帶

兩張卡片

所有門禁硬體

設備需重新規

劃

加密與非加密

混合式門禁系

統

可負擔的成本
保有原始建置

的Mifare門禁

卡

希望所有同仁

不要攜帶兩張

卡片

可在原有的門

禁架構下運行

混合式門禁系

統就必須攜帶

兩張卡片

所有廠區門禁

卡片與硬體需

全數更換

廠商報價更換所有門禁設備與工程：約2700萬元



114大安全機制提升實體安全

03 SIO數位簽章

04 E-lite Key方案

01 EAL 5+加密機制

02 加密無線傳輸

支援iCLASS SE與

Seos卡片全系列卡片.

128bit加密傳輸

混合多種資料並簽章

提供唯一加密機制與經銷

商管制



12HID全新加密讀卡機

Signo 20 Signo 20K Signo 40 Signo 40K
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加密混合卡片
125k + 13.56MHz

Mifare + iCLASS SE

Mifare + SEOS

CP1000企業卡號方案

提供每個企業獨一無二自訂卡號長度的方案

OSDP
讀卡機與控制器支援加密式RS-485

E-lite key方案
授權經銷商採購加密卡片方案

HID Global讀卡機特點
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電容式鍵盤
減少零件故障

去除按鍵上常用痕跡

攻擊偵測

多張無效卡後自動鎖定讀卡機

可發佈警報

優化讀卡效能
金屬背面依舊提供長距離

更強的防水防塵
IP65防水防塵

HID Global讀卡機特點



15HID Aero門禁控制器

•2門或4台讀卡機
•7個數位輸入
•4個繼電器
•連接X100可控制
達64門
•儲存12.5萬人卡
號

X1100 
門禁控制器

•2門或4台讀卡機
•7個數位輸入
•4個繼電器
•加密式OSDP通
訊協定

X100 
門禁控制器

•19個數位輸入
•2個繼電器

X200 
門禁控制器

•12個繼電器
•3個數位輸入

X300 
門禁控制器
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支援SNMP V3監測控制器狀態.

支援802.1X提供訪問控制.

可限制無效的IP地址與限制的IP進行訪問.

高階的網路安全
可從數字鍵盤輸入威脅告警.

可定義七種不同威脅級別，快速反應需鎖
定或是解鎖.

威脅檢測阻止人員攻擊

加密保存在控制器的數據與隱私避免外流.

預防昂貴的資料外洩

門禁控制器特點



17門禁控制器開放式架構



18萬物聯網的未來？

1

2



19專為影像安全而生

網路便利的同時也帶來更多的網路威脅

各種網路威脅也日複一日的不斷出現
DDoS・Exploit・Botnet・Backdoor・Malware

IndigoVision CYBERVIGILANT®️

16Ch/24Ch
CYBERVIGILANT®️

攝影機搭載
CYBERVIGILANT®️



20專為影像安全而生

入侵偵測後立即向控制中心發出警報通知

・未經授權的訪問
・網路掃描
・未經授權的客戶進行訪問
・shell命令集
・未經授權使用DNS、NTP、SMTP
・DoS攻撃

網路威脅檢測 ・預設的攝影機作動
・在工作站顯示影像
・E-Mail 通知
・任意攝影機開始錄影
・彈跳出站點攝影機/双向通話
・繼電器觸發動作

報警動作



21安全狀態



22外部威脅



23內部威脅



24安全威脅告警



25CYBERVIGILANT特點

快速安裝
可搭配使用Indigovision監控軟體直接套用NVR與網路攝影機規則.

支援系統記錄
支援SIEM軟體整合系統記錄.

可提醒IT網路工程師採取不同模式來阻止或減輕攻擊.

不同操作模式
完整保護模式.

允許授權裝置模式.

支援誘捕功能
提供誘捕功能讓網路攻擊刻意攻擊CYBERVIGILANT.



26運作機制

具備網管功能的網路交換器
(僅支援16port 或24port

Gigabit網路埠)
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設定Uplink port與mirror port

運作機制
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支援untagged與IEEE802.1 Q tagged VLAN

運作機制

untagged VLAN

IEEE802.1 Q tagged VLAN



柏聯科技

新北市三重區重新路5段609巷

18號10樓之7

Phone & E-Mail

TEL: 02-29998298

sales@twpro-link.com

網站

有獎問答

Line@ Facebook粉絲專頁


